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BEZPECNOST NA
INTERNETE
C.1

Lenka VargovcCikova
GJAR- VII.OA




CO SADOZVIES?

Co je to internet a preco je potrebné riesit’ aj jeho bezpecnost?
Kto pouziva internet najcastejsie a preco je tomu tak.

Aké nebezpecenstvo na nas ciha na internete!?

Co je to kybersikana?

Ako sa chranit?

Co mam robit’ ak sa stanem obet'ou?

S kym sa o tom mozem porozpravat?




INTERNET

Ked’ sa povie internet, ako prvé si samozrejme predstavime aplikaciu- (50 g|e

No patria k nemu aj aplikacie, ktoré vsetci velmi dobre pozname-

310 f(J,

Internet je celosvetovy systém prepojenych pocitacovych sieti.

A ako zistime definiciu internetu? Nuz, vyhladame to na internete.

Internet pouzivame na roézne potreby, pozri dalSia strana...




JE TO SKVELE, ZE?

... mohli by sme si povedat’, ked’ sa zacheme rozpravat’ o vyhodach internetu
Pouzivame ho na rychle kontaktovanie kamaratov, na vyhladanie potrebnych

informacii, na relax - pozeranie filmov a serialov, zabavu - hranie hier, pocuvanie

hudby, nakupovanie...

Tak ako sa vsetko zlepsuje okolo nas, napreduje aj tento online priestor!




VEDELI STE, ZE...

v
~ e

@\‘ Vedeli ste, Ze prave deti a dospievajuci pouzivaju internet najviac?

v

Preco je tomu tak?

Radi sa hrame, spoznavame, oddychujeme a internet nam pondka mnozstvo
putavych moznosti ako travit’ volny cas, ako sa zamestnat’ a ako sa dozvediet’
nieco nove.

Vie byt’ dobrym pomocnikom, no treba s nim narabat’ opatrne.



AKE RIZIKA MI TEDA HROZIA?

- Sikana je pojem, ktory je nam vietkym velmi dobre znamy. Svet sa rychlo meni
a spolu s nim sa menia aj moznosti a sféry, v ktorych sa da posobit’.

> Pojem, ktory nas dnes zaujima je kybersikana.

- Co to teda je?

Kybersikana je Sikana na internete, o v praxi znamena:




PRECO? AKO?

Kybersikana sa v dnesnych dnoch rozrasta Dovody mézu byt’ rozne:
pretoze je: Pomsta

anonymna Nuda

nie je viazana priestorom a ani asom. Nepodareny vtip

Anonymny priestor internetu dodéva INiktoima neciiyti

T N . , Prejav socialneho postavenia
utocnikom pocit, ze su ‘neodhalitelni® a ] P

: y exs . , Potreba pozornosti
nemusia byt’ ni¢im viazani.

o Vedeli ste, Ze iba 18% ludi zvycajne pozna
No nie je to tak! utocnika aj z realneho zivota?
Pamataj, Ze je priam nemozné zmazat’ veci,
ktoré si na internete hladal, ¢i ktoré si pridal.



CO AK SA STANEM OBETOU?

Verim, Ze sa nikdy ni¢ také nestane, ale ak by si sa dostal do takejto situacie,
existuju pravidla, podla ktorych by sme sa mali riadit’.

Nikdy neplat’ cloveku, ktory od teba vydiera peniaze.

Prerus s takymto clovekom kontakt.

Ak je to mozné, konverzaciu nevymaz.
Porozpravaj sa o tom s niekym dospelym, kamaratom, ucitelkou - nie si prvy ani
posledny komu sa nieco také stalo.

Oznam to na policii a vezmi so sebou dokazy, ktoré mas (napr. konverzacia...)

*Priklad z realneho Zivota: https:/Ink.sk/AFV4 | popripade pozri nakonci zdroje ©



https://lnk.sk/AFV4

A CO SEXUALNE VYDIERANIE?

Chapem, ze tato téma je este citliva, no napriek tomu je to v dneSnom svete velmi zavazny problém. Pripravila som si pre

Vas niekol'ko kratkych videi a rad, ako sa nestat’ obetou neznamych ludi na internete:

Fotka sa z internetu nikdy nezmaze. Preto nikdy nikomu neposielajte svoje intimne fotografie... Za prvé, je
to trestny Cin a za druhé, takéto fotografie alebo osobné informacie sa neskor stani predmetom vydierania.

Pozor na falosné profily. Ako taky profil rozpoznam? Malo kamaratov, osoba sleduje hlavhe opacné pohlavie v
tom istom veku (napr. 12 rokov), rovnaké a zvlastne fotky...

Nenechaj sa zldkat’ na neprijemné. Budme opatrni a majme oci otvorené. .
‘.?‘* en ty & jal
V realnom svete je mnozstvo kamaratoyv, s ktorymi sa mozes poznat.
(CHECK THIS OUT!
!

https://Ink.sk/apjt - kratke video o priatelstvach na socialnych siet’ach

https://Ink.sk/nueh - kratke video- pozor na lichotky



https://lnk.sk/apjt
https://lnk.sk/nueh

AKO SA CHRANIT?

Davajme si pozor, ¢o davame na socialne siete. Vzdy sa najskor zamysli nad tym,
co by s danou informaciou dokazal urobit’ cudzi clovek.

Neposielajte osobné informacie ludom, o ktorych nic neviete, ktorych ste v
realnom zivote nikdy nestretli.

Ak vieme o tom, Ze sa nieCo deje, rieSme to. Neodkladajme to, pretoze to moze

e WWe

Nebojte sa bloknut’ osoby, ktoré saVam ozvali aVy ich nepoznate.
Venujme sa hlavne budovaniu vztahov v realite.
Internet nie je stena. Nerobme to, co by sme si nedovolili spravit’ v redlnom zivote.

Nastavme si ucinné a dobré heslo. (pozri dalSia snimka)

Bud'me opatrni a pozorni ©. (CHECK THIS OUTY
~4

https://Ink.sk/eq|2



https://lnk.sk/eq12

4. NASTAVME S| DOBRE HESLO

Kazdy dcet by mal mat’ iné heslo.

Cim dlhsie mate rovnaké heslo, tym je

-----

internet.

Cim je heslo dlhsie, tym lepsie (min. 15

znakov).

Nemalo by obsahovat’ osobné udaje.

Napr. metoda “zvlastnej fraze®.

Pouzi rozne slova, pamiatky, obchody, frazy z
cudzich jazykov a nahodnu kombinaciu cisel

‘KauflandCucoriedkaChurchillDiTrevi5781 6°

*na dlalSie super triky, pozri zdroje ©

Takto nie!

~

10. Najhorsich hesiel roku 2020:

|. 123456
2. 123456789
3. qwerty
4. password
5. 1234567
6. 12345678
7. 12345
8. illoveyou
9. 111111
10.123123




VEDELI STE, ZE...

... jeden sikovny hacker v roku 2012 naprogramoval systém, ktory dokazal
prelomit’ akékolvek osemmiestne heslo (pocitajuc velké a malé pismeng, Cislice
a symboly) za menej ako 6 hodin.

Dokazal hadat’ hesla rychlost'ou 350 miliard pokusov za sekundu.
Hackeri pouzivaju rézne sposoby napr.
phishing (povieme si v prezentacii nabuduce),
slovnikovy utok (skusi vSetky slova zo slovnika (!nie vsak viacero slov za sebou)),

utok hrubou silou (skusanie moznosti 8-12 znakov)




NEZABUDNI, ZE...

Kybersikanovanie nie je spravne a moze niekomu velmi ublizit’.

Ak sa ti niekto vysmieva, uraza ta, nema na to pravo.

Neboj sa hovorit’ o tychto veciach:
;ﬂ;dobl'a'll.llka

https://ipcko.sk/ - chatova poradna
https://dobralinka.sk/ - chatova poradna iii o |
Linka detskej istoty- 116 111, 116 000

Linka dovery Nezabudka- 0800 0800 566

" IPcko.sk

Linka
detskej
istoty



https://ipcko.sk/
https://dobralinka.sk/

Let’s Talk
About It!

ZAVER

V tejto prezentacii som Vas chcela upozornit’ na niektoré negativne stranky
pouzivania internetu a dufam, Ze ste sa nieCo nové naucili, popripade sa z
niecoho poucili.

Vela veci som vsak nestihla spomenut’ a teda budem velmi rada ak mi napisete,
ktoré témy Vas zaujali a o by som v buducnosti mala rozoberat’ viac.

AkVas zaujala konkrétna téma, pozri zdroje. Je tam mnozstvo
zaujimavych stranok a videi ktoré si mozes pozriet’.

Ak mate nejaku osobnu skusenost’, otazky, alebo sa chcete o tom s
niekym porozpravat’, nevahajte ma kontaktovat

Spravou na Edupage: Lenka Vargovcikova- septima

Emailom: lenka.vargovcikova03@gmail.com



ZDROJE

https://Ink.sk/Irht - ak ta zaujal vyber spravneho hesla

https://Ink.sk/tvxu - ak t’a zaujala kybersikana a online bezpecnost’

https://Ink.sk/iFRV - kybersikana na skolach

https://Ink.sk/uyGé - fakty o kybersikane, prevencia, rady a priklady

https://ipcko.sk/ , https://dobralinka.sk/ , https://www.linkanezabudka.sk/

https://ipcko.sk/mapa-pomoci/linky-pomoci/ - dalSie organizacie pomoci

https://Ink.sk/apjt, https://Ink.sk/nueh - videa na youtube, sexualne vydieranie

https://Ink.sk/eql? - priklad kybersikany v rozpravke

https:/Ink.sk/AFV4 - priklad z realneho Zivota, Co by si urobil? 2. je spravna odpoved’

*nikdy nezabudaj na zdroje ©


https://lnk.sk/lrht
https://lnk.sk/tvxu
https://lnk.sk/iFRV
https://lnk.sk/uyG6
https://ipcko.sk/
https://dobralinka.sk/
https://www.linkanezabudka.sk/
https://ipcko.sk/mapa-pomoci/linky-pomoci/
https://lnk.sk/apjt
https://lnk.sk/nueh
https://lnk.sk/eq12
https://lnk.sk/AFV4

ZDROJE OBRAZKOV

https://Ink.sk/mrl9

https://Ink.sk/auvp
https://Ink.sk/fleh

https://Ink.sk/gtns

https://Ink.sk/juhu

https://Ink.sk/inel
https://Ink.sk/bas8

https://Ink.sk/almb

https://Ink.sk/pss8

https://Ink.sk/egfn

* https://Ink.sk/hIPQ

*  https://Ink.sk/vcpv
* https://Ink.sk/eu57
* https://Ink.sk/jpfk
* https://Ink.sk/qs24
*  https://Ink.sk/zkl4

* https://Ink.sk/johs

* https://Ink.sk/nrco

* https://Ink.sk/buxa

* https://Ink.sk/tkw3

*nikdy nezabudaj na zdroje ©


https://lnk.sk/mrl9
https://lnk.sk/auvp
https://lnk.sk/fleh
https://lnk.sk/gtns
https://lnk.sk/juhu
https://lnk.sk/inel
https://lnk.sk/bas8
https://lnk.sk/almb
https://lnk.sk/pss8
https://lnk.sk/eqfn
https://lnk.sk/hIPQ
https://lnk.sk/vcpv
https://lnk.sk/eu57
https://lnk.sk/jpfk
https://lnk.sk/qs24
https://lnk.sk/zkl4
https://lnk.sk/johs
https://lnk.sk/nrco
https://lnk.sk/buxa
https://lnk.sk/tkw3

DAKUJEM ZA POZORNOST
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